
DUO divu faktoru verifikācija
RSU ir ieviesta  divu faktoru verificēšanās rīks, lai pierakstīšanās RSU kontā būtu vēl drošāka. Duo

Duo divu faktoru verifikācija darbojas pēc tāda paša principa kā  divu faktoru verifikācija vai  ko liela daļa izmanto, Google Smart ID,
lai autentificētos savā internetbankā. 

Ar šo rīku var droši, ātri un vienkārši autentificēties RSU digitālajiem resursiem. Šī lietotne darbojas visās ierīcēs ar  un  iOS Android
operētājsistēmu.  lietotne ir bez maksas. Divu faktoru verifikācija ir īpaši svarīga, lai gadījumos, kad kāds uzzinājis Jūsu Duo Mobile
paroli, nevarētu pieslēgties Jūsu kontam bez papildus verifikācijas  lietotnē. Duo

Sāc lietot  jau tagad!Duo

Raksti uz it@rsu.lv vai ienāc https://help.rsu.lv un piesaki  savam RSU kontam!Duo

Lai iepazītos ar  ir pieejama interaktīva demo vide, kurā varat izmēģināt divu faktoru autentifikācijas procesu datorā Duo, https://de
mo.duo.com/windows-logon vai mājaslapas vietnē https://demo.duo.com/push

Vairāk informācija par  pieejama šeit - Duo https://guide.duo.com

Mūsdienās ar paroli vien nepietiek!

Informācija, kuru mēs glabājam tiešsaistē, ir pārāk svarīga, lai to aizsargātu tikai ar vienu rakstzīmju virkni. Mūsu drošības metodes 
attīstās!

Kāpēc nepietiek tikai ar paroli?

Laikā, kad daudz aktīvāk tiek izsūtīti krāpnieciski e-pasti ar aicinājumu ievadīt savu lietotājvārdu un paroli, nepieciešams ieviest 
papildus drošības līdzekļus. Paroli ir iespējams nozagt daudz vieglāk kā varētu iedomāties - lejupielādējot programmatūru no 
interneta vai klikšķinot uz saitēm e-pasta paziņojumos, tādēļ nepieciešams rūpēties par to, lai Jūsu konts tiktu aizsargāts no 
nelabvēļiem arī tad, ja tiem izdevies iegūt paroli.

Kā nodrošināt sava konta drošību?

No 2023. gada 26. septembra RSU ievieš divu faktoru autentifikāciju kā pierakstīšanās posmu RSU sistēmās.obligātu 

Divu faktoru autentifikācija (divu soļu verifikācija, 2FA) ir ātrs, drošs un vienkāršs veids kā uzlabot sistēmu drošību, ieviešot 
papildus apstiprinājumu identitātes pierādīšanai.

Kā darbojas DUO?

Pierakstoties RSU sistēmās, lietotājs ievada savu RSU lietotājvārdu un paroli. Kad tas ir izdarīts, uz lietotāja viedierīci tiek nosūtīts 
izlecošais paziņojums, kurā jāapstiprina mēģinājums pierakstīties RSU sistēmā. Pierakstīšanās sistēmā notiek tikai pēc veiksmīgi 
apstiprināta paziņojuma. Līdz ar to, pat, ja kādam būs izdevies uzminēt vai izvilināt Jūsu paroli, piekļūt sistēmām nebūs iespējams 
bez Jūsu apstiprinājuma. Līdzīgi kā pieslēdzoties savai internetbankai, Jums uz viedtālruni atnāk SMART-ID paziņojums, kuru 
nepieciešams apstiprināt.
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Vai DUO iespējams lejupielādēt vairākās savās ierīcēs?

Šo rīku var lejupielādēt vairākās viedierīcēs, taču tad jums būs jāreģistrē katra ierīce atsevišķi, lai autentifikācija darbotos. 

Ko darīt, ja vecā ierīce, uz kuras bija uzstādīts Duo Mobile, ir pazaudēta (nozagta utml)?

Lai reģistrētu jaunu ierīci un deaktivizētu iepriekšējo, lūgums sazināties ar IT Servisa centru.

Pieejamās instrukcijas / Available instructions
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